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 Cybersecurity

• Wat is cybersecurity?

– Waarom is het belangrijk?

• Veiligheid persoonlijke gegevens

– Wat gaan we vandaag leren?

• Wat bestaat er aan gevaren

• Hoe herkennen

• Preventief en curatief



 Ons digitale leven
• Internetbankieren

– Bankapps

– Payconiq

• Online aankopen
– Webwinkels

– Tweedehands

• Ebox, Doccle, ITSME

• E-mail en sociale media
– Facebook

– Messenger

– Whatsapp



 Waarom cybercriminaliteit groeit

• Meer mensen online

• Meer persoonlijke data

• Criminelen werken wereldwijd

DUS: MEER RISICO

EEN GEZONDE DOSIS ACHTERDOCHT



 Wat is phishing?

• Valse e-mails

– Mail doorsturen naar verdacht@safeonweb.be

• Nepwebsites

• Stelen van wachtwoorden



 Phishing herkennen

• Onbekende afzender

– Check adres afzender (cursor op mailadres plaatsen)

• Dringende boodschap

– Blijf kalm 

• Verdachte link

– Tik niet op links in (verdachte?) emails



































Valse update voor Windows 11 steelt al je 

gevoelige info





Denk altijd eerst na

• Klik niet meteen

• Controleer afzender

• Vraag hulp indien twijfel

• Stuur de phishing mail naar:

verdacht@safeonweb.be





Sterke wachtwoorden

• Minstens 12 tekens A,a,1,#

• Gebruik zinnen bvb ikweethetnietmeer

• Wachtwoordmanager

• Tweetrapsverificatie

– Extra code via sms of app

– Veiliger dan alleen een wachtwoord

• Gebruik unieke wachtwoorden

– Meerdere wachtwoorden met een verband



Veilige websites

• Controleer https

• Slotje in browser

• Check schrijfwijze bvb Argentta, Nios

• Download enkel vanaf officiële sites

• Gebruik je eigen ‘links’ in je browser (Google 
Chrome, Edge)

• Om naar een website te gaan, klik niet op een 
aangeboden link





Updates

• Beveiligingslekken worden opgelost

• Automatisch downloaden van updates

• PC en laptop: zie ‘instellingen’- updates

• Smartphone: zie ‘Play Store’, ‘google account’
‘Apps en apparaat beheren’



Malware
• Virussen

• Spyware

• Ransomware

• Wifi : publiek of open wifi kan risico zijn

• Regelmatig onderhoud PC (Ccleaner)

• Antivirus installeren, beschermt tegen malware 
(microsoft heeft eigen beveiliging, Defender)

Hoeft niet dus betalend te zijn. AGV, Avast, 

Mcafee,..ook gratis versies, maar belastend voor PC



Sociale media en digitale voetafdruk
Meestal deel je deze informatie bewust:

•berichten of foto’s op sociale media,

•reacties op websites,

•ingevulde online formulieren, nieuwsbrieven, winacties enz.

Maar vaak laat je ook onbewust sporen achter:

•op websites die cookies gebruiken,

•via apps die zonder dat je bewust de toestemming gaf, je 
locatie volgen, of je contacten kunnen bekijken,

•via zoekopdrachten of filmpjes die je bekijkt.

Je digitale voetafdruk zegt veel over jou: je 
interesses, woonplaats, school of werk, met wie je contact hebt



Online shoppen
• Controleer webshop

– Check via Trustpilot

• Lees reviews, via communities, Forums,…

• Tutorials, hoe doe ik… ? opzoeken in Youtube.

• Betaal met Mastercard (veiliger)

• Let op: Tweedehands, Facebook, Vinted..
– Betaal uitsluitend cash aan de deur.

– Bij verkoop: nooit bankgegevens of via betaalsites

– Of Payconiq



Online bankieren
• Gebruik officiële apps

• Betaal steeds via deze bankapp of via de 
website van je bank. (let op het websiteadres 
in de balk)

• Gebruik liefst geen link om te betalen.

• Onderscheid betalen met je bankkaart of 
Mastercard.

• Extern betalen met kaart: beveilig je code met 
je hand over het klavier.



Bankkaart of Mastercard

• Mastercard biedt verschillende beveiligingsvoordelen die het gebruikerservaring op een veiligere
manier maken dan bankkaarten.

• Met de Zero Liability-
bescherming ben je beschermd tegen ongeautoriseerde transacties in winkels, online en in apps.

• Mastercard gebruikt generatieve AI om de snelheid waarmee gecompromitteerde kaarten kunnen
worden gedetecteerd te verdubbelen, wat de veiligheid van digitale betalingen verhoogt.

• Mastercard is beschikbaar op ongeveer 150 miljoen locaties en meer dan 250 miljoen digitale toeg
angspunten, wat het gebruik van de kaart wereldwijd vergemakkelijkt.

• In vergelijking met bankkaarten biedt Mastercard een sterkere bescherming tegen fraude, vooral bi
j online betalingen, omdat het geen pincode vereist en beter bescherming biedt.

•
Deze voordelen maken Mastercard een aantrekkelijke keuze voor veilige betalingen.
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Internet scams

• Te mooi om waar te zijn, dan is het ook niet 
waar

• Dringende betaling!!

• LAAT JE NIET VANGEN DOOR DRINGENDE 
BOODSCHAPPEN

• Neppakketten: sms scam, ‘je ontvangt een 
pakket, betaal leveringskosten…’

• Identiteitsdiefstal: misbruik persoonlijke 
gegevens



Back-ups maken

• Bewaar kopie van belangrijke bestanden

– Op externe USBstick, HD of SSD (veel sneller)

– Beschermt tegen Ransomware of uitval/defect PC

– Maak regelmatig een kopie (1xper maand of 
week)



Telefoon beveiligen

• Pincode

• Vingerafdruk of tekening

• Gezichtsherkenning

• Beschermingssoftware Telenet (inbegrepen in 
sommige abonnementen), beschermt tevens 
alle toestellen thuis en netwerk.



E-mail bijlagen

• Open geen onbekende bestanden

• Check afzender (via cursor op mailadres van 
afzender)

• .pdf

• .jpeg

• .docx

• .pptx

• .xlsx

• …



Apps installeren

• Gebruik enkel de officiële app stores van 
Apple of de Play Store (Android/ microsoft)

• Veel apps hebben reclame, negeer deze.



Privacy instellingen

• Controleer instellingen op sociale media

• Zijn nodeloos ingewikkeld gemaakt, maar het 
blijft een noodzaak.

• Negeer reclame op sociale media. Veel 
aanbiedingen zijn nep of rommel. Veel vind je 
terug op een Aliexpress of Amazon.



Telefoonscam

• Onbekend nummer

• Buitenlands nummer

• Korte bel

• Niet terugbellen

• ‘this is microsoft calling’

• ‘probleem met je computer of bankkaart’

• ‘cardstop of ‘ITSME’, je bank,

• Bel zelf je contact bij de bank op bij twijfel.



Wat te doen bij fraude

• Stop contact

• Meld bij bank

• Meld bij politie

• Cardstop

• Vraag hulp



Resume
• Gebruik lange en unieke wachtwoorden. 

• Klik nooit op verdachte links in e-mails of sms. 

• Controleer altijd de afzender van berichten. 

• Houd je computer en smartphone up-to-date.

• Gebruik tweestapsverificatie voor extra beveiliging. 

• Deel geen persoonlijke informatie online. 

• Gebruik alleen betrouwbare websites voor 
aankopen. 

• Open geen onbekende bijlagen in e-mail. 

• Maak regelmatig back-ups van belangrijke 
bestanden.

• Twijfel je? Stop en vraag hulp
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